Kopia zapasowa  Serwerów
Minimalne wymagania:
Funkcjonalność tworzenia kopi bezpieczeństwa
1. Kopia zapasowa (backup) obejmuje zawsze obraz dysku/partycji (system operacyjny wraz z konfiguracją, zainstalowanymi aplikacjami i plikami) i tworzona jest sektor po sektorze.

2. Program nie wymaga instalacji oddzielnego serwera zarządzającego backupem. Kopia zapasowa jest wykonywana bezpośrednio na wskazany w zadaniu dysk lokalny, dysk sieciowy lub nośnik optyczny.

3. Proces tworzenia kopii zapasowych wykonywany jest w tle w czasie normalnej pracy backupowanego komputera i nie powoduje istotnego spowolnienia jego pracy.

4. Istnieje możliwość wykonywania backupów pełnych, różnicowych i przyrostowych.

5. Do wykonywania kopii zapasowej wykorzystywana jest technologia VSS.

6. Program wykorzystuje domyślnie sterownik VSS producenta tego oprogramowania.

7. Możliwe jest tworzenie kopii zapasowej w trybie on-line tzn. podczas normalnej pracy komputera, która obejmuje także pliki otwarte i systemowe.

8. Podczas tworzenia backupu w postaci obrazu dysku, automatycznie muszą być backupowane wszystkie zbiory systemowe (także te chronione przed dostępem), wszystkie pliki (także otwarte w danym momencie), wszystkie aplikacje (także pracujące w danym momencie) oraz otwarte bazy MS SQL, MS Exchange, Active Directory, MS SharePoint.

9. Program musi umożliwiać wykonywanie kopii zapasowej dysku w trybie off-line czyli bez uruchamiania systemu operacyjnego z backupowanego dysku. Komputer powinien zostać uruchomiony w takim przypadku z płyty startowej CD lub pen drive’a z systemem i oprogramowaniem dostarczanym przez producenta rozwiązania backupowego.

10. Program pozwala na utworzenie w harmonogramie dowolnej liczby zadań wykonania kopii zapasowych.

11. Program musi być wyposażony w kreator prowadzący użytkownika przez cały proces tworzenia kopii zapasowej, jej przywracania oraz przeglądania.

12. Musi istnieć możliwość wykonywania kopii zapasowej na dyski lokalne, dyski sieciowe, SAN, NAS, dyski USB (w tym 3.0), Firewire, pamięci optyczne CD/DVD/Blu-Ray.

13. Program musi umożliwiać zdefiniowanie pod wybranymi nazwami miejsc, do których mogą być wykonywane kopie zapasowe. Miejsca te mogą następnie być wykorzystywane przy konfiguracji zadań backupu. 

14. Program powinien pozwalać na podział pliku zawierającego backup obrazu dysku na mniejsze części umożliwiające zapisanie go na płyty CD / DVD (zdefiniowanie co najmniej 9 różnych wielkości podziału pliku a także możliwość wprowadzenia wartości ręcznie) oraz scalenie podzielonego pliku w jedną całość.

15. Zadania wykonania backupu tworzone w harmonogramie powinny umożliwiać zdefiniowanie następujących parametrów:
- nazwa zadania,
- dysk lub partycja, która ma być w całości zbackupowana (utworzony obraz),
- lokalizacja, do której backup ma zostać zapisany,
- czas i częstotliwość z jaką backup ma być wykonywany,
- rodzaju backupu jaki w danym zadaniu powinien zostać wykonany (pełny, różnicowy, przyrostowy),
- czy dane powinny zostać poddane kompresji w trakcie tworzenia backupu i jaki stopień ma zostać zastosowany (minimum dostępne 2 stopnie kompresji),
- czy backup powinien zostać zaszyfrowany i z wykorzystaniem jakiego algorytmu (dostępne minimum 3 algorytmy, w tym AES 256), 
- czy plik z backupem powinien zostać podzielony na mniejsze części i jakiej wielkości, 
- jaka część zasobów backupowanego komputera powinna być wykorzystywana przez proces backupu (określane procentowo w zakresie od 10% do 100%),
- komendy/skrypty jakie powinny zostać wykonane przed i po wykonaniu migawki systemu (shapshot),
- komendy/skrypty jakie powinny zostać wykonane po zakończeniu procesu backupu. 

16. Harmonogram powinien pozwalać na skonfigurowanie następujących schematów wykonywania backupu:
- natychmiastowe wykonanie backupu pełnego lub różnicowego,
- określenie czasu, w którym jednorazowo ma zostać wykonany pełny backup (możliwość określenia dokładnej daty i godziny),
- backup w cyklu tygodniowym; określenie w które dni tygodnia i o której godzinie ma być wykonywany backup pełny lub backup różnicowy oraz w które dni tygodnia, w jakich godzinach (np. od 8:00 do 16:00) i z jaką częstotliwością (np. co 15 minut) ma być wykonywany backup przyrostowy (inkrementacyjny),
- backup w cyklu miesięcznym; określenie w które dni miesiąca i o której godzinie mają być wykonywane backupy pełne lub backupy różnicowe oraz w które dni tygodnia, w jakich godzinach i z jaką częstotliwością (ma być wykonywany backup przyrostowy 
- backup typu ciągłego pozwalający na jednorazowe wykonanie pełnego backupu, a wszystkie kolejne są backupami przyrostowymi wykonywanymi w określone dni tygodnia, w określonych godzinach  i z określoną częstotliwością 

17. Harmonogram zadań tworzenia backupów oraz ich weryfikacji dla danego komputera musi być przechowywany bezpośrednio na tej maszynie.

18. Rozwiązanie musi pozwalać na okresową konsolidację łańcucha zależnych od siebie wzajemnie backupów przyrostowych utworzonych w trybie backupu ciągłego, tak aby nie dopuścić do jego nadmiernego wydłużenia. Musi istnieć możliwość zdefiniowania po jakim czasie backupy przyrostowe utworzone danego dnia zostaną skonsolidowane w jeden backup dzienny, backupy dzienne w backup tygodniowy a backupy tygodniowe w miesięczne. Program musi pozwalać na zdefiniowanie, który dzień jest taktowany do celów konsolidacji jako ostatni dzień tygodnia a który jako ostatni dzień miesiąca. 

19. Rozwiązanie musi umożliwiać retencję tworzonych backupów. W szczególności musi pozwalać na zdefiniowanie po jakim czasie zostaną usunięte skonsolidowane backupy przyrostowe utworzone w ciągu danego dnia, po jakim czasie skonsolidowane backupy dzienne a po jakim skonsolidowane backupy tygodniowe.

20. Opcja retencji musi umożliwiać przeniesienie plików skonsolidowanych backupów dziennych i tygodniowych do podkatalogów zamiast ich usuwania.

21. Po zakończeniu definiowania zadania a przed jego ostatecznym zatwierdzeniem utworzenia, musi zostać wyświetlony ekran podsumowujący wybrane opcje.

22. Program musi pozwalać na zawarcie lub wykluczenie pustych sektorów na dysku podczas tworzenia kopii zapasowej.

23. Dla każdego zadania tworzenia kopii zapasowej, tworzone muszą być pliki logów.

24. Podczas tworzenia każdej kopii zapasowej musi być generowany plik sumy kontrolnej (MD5) dla pliku kopii zapasowej. 

25. Program może ignorować błędy odczytu z dysku i kontynuować proces tworzenia kopii zapasowej. 

26. Dla każdego zadania wykonywania backupu musi być możliwość włączenia lub wyłączenia wykorzystania pamięci podręcznej (cache) w celu przyspieszenia procesu backupu. 

27. W przypadku wykonywania komend/skryptów musi istnieć możliwość zdefiniowania czasu pomiędzy wykonaniem komendy/skryptu a kontynuacją działania przed lub po wykonaniu migawki/backupu.

28. W programie musi być możliwość dodania komentarza do każdego zadania wykonania kopii zapasowej.
29. Dla każdego wykonywanego zadania tworzenia kopii zapasowej musi być dostępna możliwość wyświetlenia szczegółowych informacji o tym procesie.

30. Użytkownik musi mieć możliwość podglądu postępu w wykonaniu kopii zapasowej w czasie rzeczywistym.

31. Program musi umożliwić wyświetlanie komunikatów dla użytkownika w obszarze powiadomień systemu z informacją o wykonaniu lub niewykonaniu kopii zapasowej.

32. Program musi umożliwić wysyłanie informacji o wykonaniu lub niewykonaniu kopii zapasowej użytkownikowi w postaci wiadomości e-mail.

33. Program musi pozwalać na wykonywanie jednocześnie (równolegle) kopii zapasowych różnych woluminów dysku. 

34. Program musi mieć możliwość automatycznego uruchomienia zadań, które nie zostały wykonane np. na skutek wyłączonego systemu lub braku dostępu do zasobów.

35. Rozwiązanie musi umożliwiać tworzenie backupu przez łącze 3G i WiFi.

36. Program powinien posiadać narzędzia pozwalające na automatyczną weryfikację tworzonych plików z backupem. Weryfikacja powinna odbywać się automatycznie natychmiast po utworzeniu backupu oraz powinno być możliwe ustawienie ponownej weryfikacji po zdefiniowanym okresie czasu. Dodatkowo, użytkownik musi mieć możliwość ręcznej weryfikacji plików wskazanych kopii zapasowych w dowolnym czasie.

37. Program udostępnia konwerter pozwalający na przekształcenie plików kopii zapasowej do plików dysków maszyn wirtualnych w formacie .VHD oraz .VMDK.

38. Program musi umożliwiać zmianę stopnia kompresji pliku kopii zapasowej po zakończeniu jego tworzenia.

39. Program umożliwia replikację wykonanych plików kopii zapasowych na dyski podłączone lokalnie.

40. Program umożliwia replikację wykonanych plików kopii zapasowych na dyski sieciowe lub do lokalizacji zdalnych na serwer ftp (wymaga dodatkowej licencji).

Program pozwala na jednoczesne tworzenie backupu obrazu dysku serwera i odzyskiwanie z tworzonego backupu obrazu dysku jako maszyny wirtualnej (pliki .VMDK i .VDH).
Funkcjonalność odtworzenia kopi zapasowej
1. Możliwość przywrócenia w jednym kroku backupu całego obrazu dysku/partycji na nowym sprzęcie, na którym nie został wcześniej zainstalowany żaden system operacyjny .Komputer powinien zostać uruchomiony z bootowalnej płyty CD lub bootowalnego pen drive’a, z którego bezpośrednio zostaje uruchomiony proces odzyskiwania obrazu dysku z kopii zapasowej.  

2. Możliwość przywrócenia z backupu obrazu dysku jak powyżej na zupełnie innym sprzęcie niż wykonywany był oryginalnie backup.

3. Podczas odzyskiwania obrazu dysku na innym sprzęcie niż oryginalnie został wykonany backup, program automatycznie dopasuje sterowniki do nowego sprzętu a jeżeli jest to niemożliwe, umożliwia ich podanie przez użytkownika.

4. Bez względu na rozmiar backupu program umożliwia uruchomienie w ciągu kilku minut obrazu dysku z kopii zapasowej jako maszyny wirtualnej w darmowym środowisku wirtualnym, dostępnym dla systemów Windows. Proces nie może opierać się o konwersję pliku backupu na plik dysku maszyny wirtualnej.

5. Program umożliwia zamontowanie pliku kopii zapasowej jako dodatkowego dysku logicznego w trybie odczyt/zapis lub tylko-do-odczytu. Tak podłączony dysk logiczny pozwala użytkownikowi na przeglądanie a także modyfikowanie jego zawartości.

6. Użytkownik musi mieć możliwość wyszukiwania i odzyskiwania pojedynczych plików lub folderów w kopiach zapasowych obrazu dysku.

7. Możliwe jest selektywne odzyskiwanie z backupu obrazu dysku baz MS SQL oraz systemu i baz MS Exchange.

8. Podczas przywracania obrazu dysku/partycji z kopii zapasowej, program umożliwia:
- uaktywnienie wybranej partycji,
- przywrócenia sektora MBR z tej kopii zapasowej,
- przywrócenie sygnatur dysku, 
- przywrócenie ukrytych ścieżek na dysku,
- dezaktywacji licencji systemu operacyjnego Windows. 

9. Program pozwala na odzyskanie backupu obrazu dysku utworzonego na maszynie fizycznej na innej maszynie fizycznej (P2P) lub jako maszyny wirtualnej (P2V).

10. Program pozwala na odzyskanie backupu obrazu dysku utworzonego na maszynie wirtualnej jako maszyny wirtualnej (V2V) lub na maszynie fizycznej (V2P).

11. Producent rozwiązania udostępnia użytkownikom obraz płyty bootowalnej (plik .iso) pozwalający na przygotowanie płyty CD zawierającej środowisko bootowalne,  komplet programów pozwalających na odzyskanie z backupu obrazu dysku  oraz sterowniki do sprzętu różnych producentów umożliwiające odzyskanie z backup obrazu dysku na innym sprzęcie.

Producent rozwiązania udostępnia użytkownikom narzędzie do utworzenia obrazu płyty ratunkowej z możliwością dodania sterowników użytkownika
Dodatkowa funkcjonalność
Zdalne zarządzanie : 

Program musi umożliwiać zdalną instalację i aktualizację programów do backupu tego samego producenta na innych komputerach w sieci lokalnej.

Program musi umożliwiać pełną konfigurację i pełne zarządzanie zadaniami wykonywania kopii zapasowej na innych komputerach w sieci lokalnej, w zakresie identycznym jak z lokalnej konsoli administracyjnej. 

Alerty:

Program musi umożliwiać wysłanie powiadomień w postaci wiadomości e-mail w następujących przypadkach:
- zadanie backupu zakończyło się niepowodzeniem,
- braku aktywności programu powyżej określonej ilości dni,
- małej ilości wolnego miejsca na dysku (poniżej zdefiniowanego progu),
- podsumowaniu dziennej aktywności

Inne:

- wsparcie techniczne minimum  12 m-c dostępne w języku polskim

- Ilość licencji na serwer – 1szt

- wsparcie dla systemów Microsoft® Windows® Server 2003/2008/2012

Kopia bezpieczeństwa  komputerów PC 

Minimalne wymagania

Funkcjonalność
Możliwość instalacji oprogramowania na systemach operacyjnych z rodziny Microsoft Windows i Linux. Oprogramowanie do wykonywania i zarządzania tworzeniem kopii bezpieczeństwa musi:

· posiadać licencję na wykonanie kopii bezpieczeństwa co najmniej 50 szt. systemów operacyjnych,

· współpracować z biblioteką taśmową 

· wykonywać zdefiniowane zadania kopii w określonej chwili czasu z określoną częstotliwością,

· umożliwiać wykonywania kopii pełnych i przyrostowych,

· posiadać funkcję definiowania różnych strategii wykonywania kopii zapasowych dla poszczególnych obiektów podlegających kopiowaniu,

· posiadać funkcję automatyczne generowanie raportów i wysyłanie poczty elektronicznej informującej o wykonaniu danej sesji kopii,

posiadać możliwość wykonywania kopii bezpieczeństwa bezpośrednio na wskazaną przestrzeń dyskową wykorzystując mechanizmy deduplikacji danych. Należy dostarczyć taką ilość licencji aby możliwe było składowanie co najmniej 2TB danych na przestrzeni dyskowej serwerów.
Urządzenie do przechowywania kopii bezpieczeństwa

Minimalne wymagania 

Powinno być wyposażone w procesor umożliwiający osiągniecie wydajności przynajmniej Intel CoreIvy Bridge i3-3220 3.3GHz Dual Core

Charakterystyka sprzętowa:

· Pamięć RAM 4GB ECC

· ilość dysków min.  6

· Urządzenie ma być wyposażone w 6 dysków twardych o pojemności 2TB zainstalowane oraz przetestowane przez producenta urządzenia NAS

· Wspierane typy dysków SATA/SSD 2.5” oraz 3.5”

· Dyski wymieniane na gorąco

· Instalacja dysków 3.5” bez narzędzi

· 3 porty eSATA


· Minimalna pojemność 36TB. Z jednostkami rozszerzającymi126TB

· 2 porty Gigabit 

· Port USB1 x USB 2.0, 2 x USB 3.0

· Konsumpcja energii nie więcej niż:
88W

· Gwarancja
5 lat na urządzenie oraz 5 lata na dyski realizowana w systemie door-to-door przez producenta urządzenia NAS

Zabezpieczenie danych (Kopie zapasowe & Replikacja)

· Nielimitowana ilość migawek zapewniająca stałą ochronę

· Przywracanie obrazu plików z dowolnego punktu w czasie

· Przywracanie obrazu plików za pomocą lokalnego GUI lub portalu dostępnego z poziomu chmury

· Migawki na podstawie harmonogramu oraz ręcznie wyzwalane

· rsync

· Szyfrowana zdalna replikacja

· Replikacja danych w chmurze z urządzenia na urządzenie bez dodatkowych licencji

· Szyfrowanie wolumenów AES 256-bit

· Migracji poziomu RAID oraz powiększania wolumenu z zabezpieczeniem przed awarią zasilania

· Single Disk, JBOD

· RAID: 0, 1, 5, 6, 10

· RAID Global Hot Spare

· Powiększanie przestrzeni dzięki eSATA

· Backup na zewnętrzny storage (USB/eSATA)

· Wsparciedla Apple Time Machine

· Zdalny z każdego miejsca na świecie backup Apple Time Machine

· Synchronizacja plików pomiędzy urządzeniami mobilnymi 

· Synchronizacja z DropBox

· Skanowanie antywirusowe w czasie rzeczywistym wykorzystujące algorytmy heurystyczne. Nie wymaga dodatkowych licencji, zabezpiecza przed wirusami, trojanami, robakami

Storage Area Networks (SAN)

· Nielimitowana ilość migawek iSCSI LUN

· Stała lub dynamiczna rezerwacja przestrzeni dyskowej dla LUN

· Multi-LUN per target

· LUN mapping

· LUN masking

· SPC-3 Persistent Reservation (iSCSI)

· MPIO (iSCSI)

· MC/S (iSCSI)

· Max ilość iSCSI Target: 256

· Max ilość iSCSI LUN: 256

· VMware vSphere 5

· Citrix XenServer 6

· Windows Server 2008 Hyper-V

· Windows Server 2008 Failover Clustering

· Windows Server 2012

Hardware

· CPU zmiennoprzecinkowy

· Programowalny przycisk backup

· Zabezpieczenie Kensington lock

· Połączenie VPN do transferu zdalnego plików

· Współdziel dane ze znajomymi oraz współpracownikami bezpośrednio z portalu

Zdalny dostęp

· ReadyNAS Remote dla Apple Mac OS X, Microsoft Windows, Android, Apple iOS (zdalny dostęp do plików)

· Zdalny dostęp z wykorzystaniem szyfrowanego kanału VPN

· Zdalny dostęp bez rekonfiguracji routera

System plików oraz protokoły

· Linux 3.x

· Wewnętrzny system plików: BTRFS

· Zewnętrzny system plików: EXT3, EXT4, NTFS, FAT32, HFS+

· System plików Copy-on-write

· Microsoft (CIFS/SMB)

· Apple OS X (AFP 3.3)

· Linux/Unix (NFS v3)

· Internet (HTTP)

· Secure Internet (HTTPS)

· File Transfer Protocol (FTP)

· FTP over SSL / TLS (explicit)

· FTP tryb pasywny z konfiguracją zakresu portów

· FTP kontrola przepustowości

· FTP Anonymous

· FTP logi transferu

· Secure Shell (SSH)

· SSH File Transfer Protocol (SFTP)

· Web Authoring (WebDAV)

· Storage Array Network (iSCSI)

· Synchronizacja plików (rsync)

· Lokalny menadżer plików

· Wspierane przeglądarki (Microsoft Internet Exploer 9+, Mozilla Firefox 14+,  Google Chrome 20+, Apple Safari 5+)

Użytkownicy/Grupy

· Max ilość użytkowników: 8192

· Max ilość grup: 8192

· Max ilość folderów współdzielonych: 1024

· Max ilość jednoczesnych połączeń: 1024

· Dostęp za pomocą ACL do folderów współdzielonych

· Zaawansowane prawa dostępu ACL do folderów oraz do podfolderów dla CIFS/SMB, AFP, FTP

· Autentykacja Microsoft Active Directory (AD) Domain Controller

· Lokalna lista kontroli dostępu

· ACL w oparciu o ReadyCLOUD

· Logowanie do zasobów z wykorzystaniem hasła domenowego poprzez CIFS/SMB, AFP, FTP
Zarządzanie

· Zdalne wykrywanie urządzenia dzięki ReadyCLOUD

· Lokalne wykrywanie urządzenia dzięki RAIDar (Windows/Mac)

· Możliwość zapisania konfiguracji (klonowanie urządzeń)

· Lokalny dziennik zdarzeń

· Wysyłanie powiadomień na serwer SYSLOG

· Raportowanie połączeń (SMB)

· Interfejs użytkownika w języku: angielski, niemiecki, francuski, japoński, chiński, rosyjski, szwedzki, portugalski, włoski, hiszpański, polski, czeski, koreański

· Bazar Genie+ zawierający dodatkowe aplikacje

· Wsparcie Unicode

Zarządzenie wolumenem

· Dynamiczna alokacja przestrzeni dyskowej dla wolumenów oraz LUN

· Natychmiastowa rezerwacja miejsca na dysku z ochroną danych

· Przywracanie ustawień fabrycznych

· Wspieranesystemyoperacyjne (Microsoft Windows Vista (32/64-bit), 7 (32/64-bit), 8 (32/64-bit), Microsoft Windows Server 2008 R2/2012, Apple OS X, Linux/Unix, Solaris, Apple iOS, Google Android)

· Wspierane przeglądarki (Microsoft Internet Exploer 9+, Mozilla Firefox 14+,  Google Chrome 20+, Apple Safari 5+)

Monitorowanie systemu

· Pojemność urządzenia, wydajność, kondycja zasobów

· Skanowanie Bad block

· S.M.A.R.T.

· Kontrola systemu plików

· Disk Scrubbing

· Defragmentacja dysku

· Powiadomienia poprzez SMTP, email, LCD, SNMP, syslog, lokalnie

· Automatyczne wyłączanie (dyski, wentylatory, UPS) 

· Auto-restart po odzyskaniu zasilania

Protokoły sieciowe

· TCP/IP

· IPv4

· IPv6

· Statyczny adres IP

· Dynamiczny adres IP

· Klient DHCP

· UPnP

· Bonjour

· Agregacjaportów IEEE 802.3ad

· Agregacjaportów (round robin, active backup, balance xor, broadcast, 802.3ad LACP, transmit load balancing, adaptive load balancing)

· Hash IEEE 802.3ad LACP lub XOR (Layer 2, Layer3, Layer 4)

· Ramki Jumbo

· Virtual LAN (VLAN)

· SSH

· SNMP v2, v3

· Network Time Protocol (NTP)

MultiMedia

· SerwerReadyDLNA (UPnP DLNA Media Server)

· Przesyłanie strumienia do każdego urządzenia ReadyDLNA typu PS3/Xbox 360

· Przesyłanie strumienia do każdego urządzenia mobilnego ReadyDLNAiOS, Android

· ReadyDLNA - wpierane formaty muzyczne: wav, wma, pcm, ogg, mp3, m4a, flac, aac

· ReadyDLNA - wpierane formaty zdjęć: jpg, jpeg

· ReadyDLNA - wpierane formaty video: 3gp, mp4, wmv, xvid, vob, ts, tivo, mts, mpeg, mpg, mp4, mov, mkv, m4v, m4p, m2t, m2ts, flv,flc, fla, divx, avi, asf

· ReadyDLNA - wpierane formaty playlist: pls, m3u

· Serwer iTunes

· iTunes  - wpierane formaty muzyczne: mp3, m4a, m4p, wav, aif

· iTunes - wpierane formaty video: m4v, mov, mp4)

· iTunes - wpierane formaty playlist: m3u, wpl

· Archiwizacja TiVo

· Przesyłanie multimediów z Plex Media Server do klientów DLNA oraz Plex (komórki, komputery, Google TV, Roku, Samsung & LG TV)

Zgodność

· Wytyczne ENGR 10049 EST Environmental Stress Test

· Wytyczne ENGR 10045 EVT Engineering Validation Test

· Wytyczne ENGR 10048 CVT Compliance Validation Test

· Wytyczne ENGR 10046 SVT System Validation Test

· Wytyczne ENGR 10023 HALT Highly Accelerated Life Test

· Wytyczne ENGR 10036 CDG Component Derating

Środowisko

· Inteligentny wentylator

· Harmonogram włączania wyłączania on/off

· Wsparcie UPS

· Komunikacja z UPS ze wsparciem SNMP za pomocą sieci

· Wake on LAN

· Automatyczne włączanie po zaniku napięcia

