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Zarzgdzenie or '5.*?.{../2023
Burmistrza Biskupca

z dnia 1.06.2023 roku

w sprawie wprowadzenia trzeciego stopnia alarmowego na terenie Gminy Biskupiec

1. Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dzialaniach
antyterrorystycznych (Dz.U. 2022 poz. 2632), Rozporzadzenia Prezesa Rady Ministrow
z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzig¢ wykonywanych w
poszczegodlnych stopniach alarmowych i stopniach alarmowych CRP (t.j. Dz. U. z 2022
1., poz. 2065), Zarzadzenia Prezesa Rady Ministrow nr 173 z dnia 31 maja 2023 roku w
sprawie wprowadzenia trzeciego stopnia alarmowego CRP (3. stopien CHARLIE-CRP)
na calym terytorium Rzeczypospolitej Polskiej oraz Zarzadzenia Nr 425 Burmistrza
Biskupca z dnia 8 grudnia 2017 roku w sprawie ustalenia procedur postepowania w
stanach gotowosci obronnej Panstwa po wprowadzeniu poszczegdlnych stopni

alarmowych i stopni alarmowych CRP, zarzadza si¢, co nastepuje:

§ 1. Wprowadza sie trzeci stopien alarmowy CRP (stopien CHARLIE CRP) na terenie
Gminy Biskupiec, obowigzujagcy od dnia lczerwca 2023 r., od godz. 00:00, do dnia
31sierpnia 2023 r., do godz. 23:59.

§ 2. Zalecenia dotyczace postepowania po wprowadzeniu stopnia alarmowego stanowia

zalacznik do niniejszego Zarzadzenia.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zalacznik do Zarzadzenianr.......... /2023
Burmistrza Biskupca
zdnia ...l roku

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wezesniej byl wprowadzany stopien
ALFA-CRP lub BRAVO-CRP.

L. Przedsi¢wzigcia realizowane w ramach trzeciego stopnia alarmowego CRP

(CHARLIE-CRP):

1) wprowadzenie calodobowych dyzuréw administratorow systeméw kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;

2) dokonanie przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku;

3) przygotowanie si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglosci
dziatania po wystapieniu potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego audytu plandéw awaryjnych oraz systemow,

b) przygotowanie si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia.

IL. Przedsi¢wzigcia realizowane w ramach drugiego stopnia alarmowego CRP

(stopnia BRAVO-CRP):

1) zapewnienie dostgpnosci w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow;

2) wprowadzenie catodobowych dyzuréw administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych.

III.  Przedsigwziecia realizowane w ramach pierwszego stopnia alarmowego CRP

(ALFA-CRP):

1) poinformowanie personelu instytucji, w szczegolnosci odpowiedzialnych za
bezpieczenstwo systemow teleinformatycznych, o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanow odbiegajacych od normy;

2) zapewnienie dostgpu w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo

systeméw teleinformatycznych;



3)

4)

3)

6)

sprawdzenie kanalow lacznosci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym wlasciwym dla rodzaju stopnia alarmowego CRP, zespotami reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania
organizacji oraz ministrem wlasciwym do spraw informatyzacji;

dokonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP;

sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i ocena
wplywu zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezgcych
informacji i prognoz wydarzen,

informowanie na biezaco o efektach przeprowadzonych dziatan zespoty reagowania na
incydenty bezpieczenfistwa teleinformatycznego wtasciwe dla rodzaju dziatania organizacji
oraz wspoldziatajace centra zarzadzania kryzysowego, a takze ministra wiasciwego do

spraw informatyzacji.



