Zarzadzenie nr 157 / 2024
Burmistrza Biskupca

z dnia 3 c¢zerwca 2024 roku

W sprawie wprowadzenia stopnia alarmowego na terenie Gminy Biskupiec

Na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U. 2024 poz. 92), Rozporzgdzenia Prezesa Rady Ministréw z dnia
25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegolnych
stopniach alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r., poz. 2065),
Zarzadzenia Prezesa Rady Ministréw nr 59 / 2024 z dnia 29 lutego 2024r. w sprawie
wprowadzenia stopnia alarmowego oraz Zarzadzenia Nr 425 Burmistrza Biskupca z dnia 8
grudnia 2017 roku w sprawie ustalenia procedur postgpowania w stanach gotowosci obronnej
Panstwa po wprowadzeniu poszczegélnych stopni alarmowych i stopni alarmowych CRP,

zarzadza sie, co nastepuje:

zarzadza si¢ co nastepuje :

§1

Wprowadza si¢ drugi stopien alarmowy CRP (stopieh BRAVO-CRP ) na terenie miasta i
gminy Biskupiec, obowigzujacy od dnia 1 czerwca 2024 r., od godz. 00:00, do dnia 31
sierpnia 2024r., do godz. 23:59.

§2
Zalecenia dotyczace postepowania po wprowadzeniu stopni alarmowych, stanowi

Zalgcznik nr 1 do niniejszego Zarzadzenia.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zatacznik

Do Zarzadzenia Nr 157/2024
Burmistrza Biskupca

z dnia 3 czerwca 2024r.

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopieh BRAVO — CRP) nalezy

wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac
lub sprawdzi¢ wykonanie tych zadan, jesli wczesniej byt wprowadzony stopiefi ALFA — CRP.

L. Przedsigwzigcia realizowane w ramach II stopnia BRAVO — CRP:

1)
2)

3)

Zapewni¢ gotowos¢ do niezwlocznego podejmowania dziatan przez administratoréw
systemow kluczowych dla funkcjonowania organizacj;
Wprowadzi¢ dyzury w trybie alarmowym os6b uprawnionych do podejmowania decyzji
w sprawach bezpieczenstwa systemow teleinformatycznych;
Wprowadzi¢ ~ wzmozZone  monitorowanie stanu  bezpieczefistwa  systemoéw
teleinformatycznych, w tym w szczegélnosci wykorzystujac zalecenia Szefa Agencji
Bezpieczenstwa Wewngtrznego lub komérek odpowiedzialnych za system reagowania,
zgodnie z wlasciwoscig oraz:
a) Monitorowa¢ i weryfikowa¢, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej;
b) Sprawdzac¢ dostgpnosé ustug elektronicznych;
¢) W razie potrzeby dokonywa¢ zmian w dostepie do infrastruktury
teleinformatyczne;.

II. Przedsigwzigcia realizowane w ramach I stopnia alarmowego CRP — ALFA CRP
Poinformowanie personelu instytucji, w szczegblnosci odpowiedzialnych za
bezpieczefistwo  system6w  teleinformatycznych, o koniecznosci zachowania
zwigkszonej czujnodci w stosunku do stanéw odbiegajacych od normy;

Zapewnienie dostgpu W trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systeméw teleinformatycznych;

Sprawdzenie kanaléw tgcznoéci z innymi podmiotami bioragcymi udzial w reagowaniu
kryzysowym wiasciwymi dla rodzaju stopnia alarmowego CRP, zespotami reagowania na
incydenty bezpieczenstwa teleinformatycznego wiasciwymi dla rodzaju dziatania
organizacji oraz ministrem wlasciwym do spraw informatyzacji;

Dokonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP;

Sprawdzenie aktualnego stanu bezpieczeristwa infrastruktury teleinformatycznej i ocenié
wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezacych
informacji i prognoz wydarzen;

Informowanie na biezaco o efektach przeprowadzanych dziatan zespoly reagowania na
incydenty bezpieczenstwa teleinformatycznego wlasciwe dla rodzaju dziatania organizacji
oraz wspoétdzialajace centra zarzadzania kryzysowego, a takze ministra wlasciwego do
spraw informatyzacji.



